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1. DO OBJETIVO DO MANUAL

O presente Manual tem como objetivo fornecer orientagdes sobre a adequacéo da Prefeitura em relacéo a
Lei Geral de Protecdo de Dados (LGPD), destinando-se a orientar, de forma geral, as praticas que tenham
por escopo: a coleta ou qualquer forma de tratamento de quaisquer dados pessoais e dados pessoais
sensiveis de pessoas fisicas.

Vale destacar que o processo de conformidade envolve um trabalho de interpretacdo da lei para defini¢éo

das obrigacdes legais, diagnostico dos fatos pertinentes e relevantes para a sua aplicagdo e levantamento
de fluxos e processos que contribuem ou néo para que os fatos estejam de acordo com o documento legal.

2. DAS BREVES CONSIDERACOES

A Lei Geral de Prote¢do de Dados Pessoais (Lei n® 13.709/2018 — “LGPD”), aprovada em agosto de
2018, é uma lei transversal. O que quer dizer que ela perpassa por diferentes agentes econémicos no
Brasil, sendo que toda a empresa/instituicdo brasileira que armazenar informacdes relacionadas a pessoas
fisicas (sejam cidadéos, servidores, funcionarios ou parceiros) esta obrigada a se amoldar as exigéncias
previstas. Em razdo disso, uma uma série de particularidades nos tratamentos de dados pessoais precisam
atender as obrigacOes legais especificas, especialmente porque possuem sinergia entre setores, sob pena
de aplicacdo de medidas punitivas pela ANPD (Agéncia Nacional de Prote¢do de Dados) ou, ainda, na
esfera judicial.

Logo, a legislacdo prevé em seu artigo 50, §2° sobre as caracteristicas minimas para um Programa de
Gerenciamento de Privacidade, conforme restard amplamente especificado na presente Politica que tem
como objetivo fornecer orientacBGes sobre a adequacdo em relacdo a Lei Geral de Protecdo de Dados
(LGPD), bem como gerenciar as diversas atividades e operacfes de tratamento de dados dentro da
presente instituicdo.

3. DOS CONCEITOS DA LGPD

A presente secdo trata de conceitos-chave que serdo mencionados ao longo deste Manual. Logo, para a
sua melhor compreensdo, os conceitos foram agrupados de acordo com: (i) conceitos gerais sobre a
LGPD; (ii) conceitos especificos sobre principios previstos na LGPD; (iii) conceitos especificos sobre
direitos dos titulares consoante a LGPD; todos dispostos em ordem alfabética.

3.1. Dos conceitos GERAIS sobre a LGPD

AGENTE DE TRATAMENTO: sédo considerados agentes de tratamento o Controlador e o Operador
de dados pessoais e dados pessoais sensiveis (art. 5°, IX, LGPD).

ANONIMIZACAO: utilizagdo de meios técnicos razoaveis e disponiveis no momento do tratamento, por
meio dos quais um dado perde a possibilidade de associacédo, direta ou indireta, a um individuo @rt. 5°, XI,
LGPD). O dado anonimizado, nos termos da lei, deixa de ser considerado dado pessoal,garantindo maior
liberdade no seu tratamento (art. 12, LGPD).

BASE LEGAL.: é o fundamento que autoriza o tratamento de dados pessoais por um agente, devendoser
definida, em casos concretos, a partir de uma das hipoteses dispostas na LGPD ao seu artigo 7°(caso de
dados pessoais) ou ao seu artigo 11 (caso de dados pessoais sensiveis), ou ainda ao seu artigo 23 (caso
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para execuc¢do de politicas publicas). As bases legais s6 ndo serdo necessarias nos casos em que a LGPD
ndo se aplica, como nas hipoteses do artigo 4° ou em situaces de processamento que envolvam dados
anonimizados, onde a identificacdo da titularidade ndo seja possivel por meios razoaveis.

CONSENTIMENTO: manifestacéo livre, informada e inequivoca (art. 7°, I, LGPD) pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade determinada (art. 5°, XIl, LGPD).
Deverd ser fornecido por escrito ou por outro meio que demonstre a manifestacdo de vontade do titular
(art. 8°, LGPD).

CONTROLADOR: pessoa natural ou juridica, de direito publico ou privado, a quem competem as
decisOes referentes ao tratamento de dados pessoais (art. 5°, VI, LGPD). E quem determina como 0s
dados sdo processados.

COOKIE DE NAVEGADOR: na terminologia da informética,pequenos arquivos de texto depositados
por um site servidor no computador do cliente usuario para “memorizar” algumas informagdes relativas
aquela navegacdo.

DADO BIOMETRICO: qualquer dado atinente a caracteristicas fisiologicas (como a face, a iris, 0 DNA,
a voz, ou uma impressao digital) ou comportamentais (como o jeito de andar, de dangar ou de gesticular)
de uma pessoa hatural.

DADO PESSOAL: informacdo relacionada a pessoa natural identificada ou identificavel (art. 5°, I,
LGPD). Também sdo considerados dados pessoais para os fins da lei aqueles utilizados para formacéo
do perfil comportamental de determinada pessoa natural, se identificada (art. 12, §2°, LGPD).

DADO PESSOAL SENSIVEL.: dado pessoal sobre origem racial ou étnica, convic¢ao religiosa, opiniéo
politica, filiacdo a sindicato ou a organizacgéo de carater religioso, filosofico ou politico, dado referente a
salide ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural (art. 5°, II,
LGPD), ou seja, dados que devem ser tratados de forma mais cautelosa, uma vez que eventual incidente
pode acarretar em consequéncias mais gravosas aos direitos e liberdades dos titulares. Em razdo da sua
especialidade e das inumeras restrigdes impostas ao seu tratamento, o rol previsto no art. 5°, Il da LGPD
é taxativo.

ENCARREGADO DE DADOS (DPO - DATA PROTECTION OFFICER): o Encarregado €, nos
termos previstos no art. 5°, VIl da LGPD, a pessoa indicada pelo controlador e operador para atuar como
canal de comunicacdo entre o controlador, os titulares de dados e a Autoridade Nacional de Protecdo de
Dados (ANPD).

INTERESSE LEGITIMO DO CONTROLADOR OU TERCEIRO: podera ser utilizado como
fundamento do tratamento de dados pessoais apenas para finalidades legitimas, analisadas conforme o
caso concreto (art. 7°, IX, LGPD). Tais finalidades podem ser, por exemplo, o apoio e promocgéo de
atividades do controlador, protecdo ao titular do exercicio regular de seus direitos ou prestagéo deservicos
gue o beneficiem, respeitadas suas legitimas expectativas e os direitos e liberdades fundamentais (art. 10,
LGPD). O interesse legitimo ndo se aplica a dados pessoais sensiveis.

LGPD (LEI GERAL DE PROTECAO DE DADOS): Lei 13.709/2018 dispde sobre o tratamento de
dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico
ou privado (art. 1°, LGPD). A LGPD é aplicavel a qualquer operagdo de tratamento realizada por pessoa
natural ou por pessoa juridica de direito pablico ou privado, independentemente do meio, do pais de sua
sede ou do pais onde estejam localizados os dados, desde que: (i) a operacdo de tratamento seja realizada
no territorio nacional; (ii) a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens
ou servigos ou o tratamento de dados de individuos localizados no territorio nacional; ou (iii) os dados
pessoais objeto do tratamento tenham sido coletados no territ6rio nacional (art. 3°, caput e incisos | a Ill,
LGPD).

OPERADOR: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados
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pessoais em nome do controlador (art. 5°, VI, LGPD). E quem acata as ordens de como os dados devem
ser processados.

PROFILING: perfilamento ou perfilagem, ato de processar dados pessoais, de forma automatizada ou
nao, para avaliar padrbes de comportamento relativos a um individuo em concreto.

TITULAR: pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento (art. 5°, V,
LGPD).

TRATAMENTO: toda operacdo realizada com dados pessoais, como as que se referem a coleta,
producdo, recepcdo, classificagdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicdo,
processamento, arquivamento, armazenamento, eliminacdo, avaliacdo ou controle da informacéo,
modificacdo, comunicacao, transferéncia, difusdo ou extracéo (art. 5°, X, LGPD).

TRATAMENTO AUTOMATIZADO: qualquer tipo de técnica de processamento de dados pessoais
que atinja resultados concretos (outputs) sem a supervisdo imediata de um ser humano.

3.2. Dos conceitos ESPECIFICOS: PRINCIPIOS da LGPD

Na terminologia juridica, um principio é um tipo de norma que deve ser cumprida na maior medida
possivel e cujo contetdo serve como diretriz geral de interpretacdo para situagdes concretas. Na LGPD,
0s principios estdo listados ao longo do artigo 6°, sdo eles:

ADEQUACAO: compatibilidade do tratamento com as finalidades informadas ao titular, de acordo
com o contexto do tratamento (art. 6°, 11, LGPD).

BOA-FE: significa a observancia de um comportamento leal, correto e probo na realizacéo das atividades
de tratamento de dados pessoais. Esse principio, opera como norte a todos os demais e servindo de baliza
para interpretar conceitos abertos (art. 6°, caput, LGPD).

FINALIDADE: realizacdo do tratamento para propositos legitimos, especificos, explicitos e informados
ao titular, sem possibilidade de tratamento posterior de forma incompativel ou desvirtuada (art. 6°, I,
LGPD).

LIVRE ACESSO: garantia, aos titulares, de consulta sobre a forma e a duracdo do tratamento, bem como
sobre a integralidade de seus dados pessoais (art. 6°, IV, LGPD).

NAO DISCRIMINACAO: impossibilidade de realizacdo do tratamento para fins discriminatorios
ilicitos ou abusivos (art. 6°, IX, LGPD).

NECESSIDADE: limitacdo ou minimizagdo do tratamento ao minimo necessario para a realizacdo de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relacdo as
finalidades do tratamento de dados (art. 6°, I1l, LGPD).

PREVENCAO: adocio de medidas para prevenir a ocorréncia de danos em virtude do tratamento dedados
pessoais (art. 6°, VIII, LGPD).

QUALIDADE DOS DADOS: garantia, aos titulares, de exatidao, clareza, relevancia e atualizagcdo dos
dados, de acordo com a necessidade e para o cumprimento da finalidade de seu tratamento (art. 6°, V,
LGPD).

RESPONSABILIZACAO E PRESTACAO DE CONTAS: demonstracio, pelo agente, da adogio de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas de protecdode dados
pessoais e, inclusive, da eficacia dessas medidas (art. 6°, X, LGPD).



SEGURANCA: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados pessoais de
acessos nao autorizados e de situagfes acidentais ou ilicitas de destruigdo, perda, alteracdo, comunicagéo
ou difusdo (art. 6°, VII, LGPD).

TRANSPARENCIA: garantia, aos titulares, de informagdes claras, precisas e facilmente acessiveis sobre
a realizagdo do tratamento e os respectivos agentes de tratamento, observados os segredos comercial e
industrial (art. 6°, VI, LGPD).

3.3. Dos conceitos ESPECIFICOS: DIREITOS DO TITULAR na
LGPD

Os direitos dos titulares de dados estdo previstos majoritariamente ao longo do artigo 18 da LGPD.
Ademais, ha ainda o direito de titularidade (artigo 17) e, com relacdo a tratamentos automatizados, 0s
direitos de informagdo e de reviséo (artigo 20):

ACESSO AOS DADOS: o titular de dados tem resguardado o seu interesse de receber uma copia dos
dados pessoais detidos pela instituicdo, se assim o requisitar (art. 18, I, LGPD).

ANONIMIZACAO, BLOQUEIO OU ELIMINACAO: o titular de dados tem o direito de solicitar que
seusdados sejam anonimizados, bloqueados ou que haja a eliminacao de dados desnecessarios, excessivos
ou tratados em desconformidade com o disposto na Lei (art. 18, 1V, LGPD).

CONFIRMAGCAO DA EXISTENCIA DE TRATAMENTO: direito do titular a obter do controlador,
em relacdo aos dados do titular por ele tratados, a qualquer momento e mediante requisicdo de
informacdes sobre a existéncia de tratamento (art. 18, I, LGPD), isto é, de toda operacao realizada com
seus dados pessoais (art. 5°, X, LGPD).

CORRECAO DE DADOS INCOMPLETOS, INEXATOS OU DESATUALIZADOS: o titular de
dados pode requerer a retificacdo dos dados, caso estejam incorretos, insuficientes, imprecisos, néo
expressem a completude das informagfes armazenadas ou carecam de atualizacdo (art. 18, I1l, LGPD).

ELIMINACAO DOS DADOS PESSOAIS: o titular de dados pode requerer que seus dados sejam
excluidos, de forma que a instituicdo devera eliminar todos os dados coletados com relacdo a esse titular,
a ndo ser gue exista outra base legal para a manutencdo desses dados em sua base de dados (art. 18, VI,
LGPD).

INFORMACAO SOBRE COMPARTILHAMENTO: o titular de dados pode solicitar informagdes das
entidades publicas e privadas com as quais o controlador realizou uso compartilhado de dados (art.18, VI,
LGPD).

INFORMAGCAO SOBRE O NAO CONSENTIMENTO: o titular de dados pode solicitar informages
sobre a possibilidade e hipoteses de ndo fornecimento do consentimento, além de entender sobreas
consequéncias da negativa (art. 18, VIII, LGPD).

INFORMACAO SOBRE TRATAMENTO AUTOMATIZADO: o titular de dados pode pedir
informacdes a respeito dos critérios e dos procedimentos utilizados para a decisdo automatizada. Tais
informacdes, a serem oferecidas pelo controlador, deverdo apresentar clareza e adequacdo com oque foi
solicitado (art. 20, 81°, LGPD).

OPOSICAO: o titular de dados pode se opor ao contexto do tratamento de dados e/ou as finalidades do
tratamento, incluindo tratamento realizado com fundamento em uma das hipdteses de dispensa do
consentimento (art. 18, §2°, LGPD).

PETICAO: o titular de dados pode fazer qualquer requerimento com relacio aos seus dados contrao
controlador perante a Autoridade Nacional de Protegdo de Dados - ANPD (art. 18, §1°, LGPD).



PORTABILIDADE: disponibilizacdo dos dados do titular a outro fornecedor de servigo ou produto,
mediante requisicdo expressa e observados 0s segredos comercial e industrial, de acordo com a
regulamentacdo do 6rgao controlador (art. 18, V, LGPD).

REVISAO: o titular de dados pode pedir revisio das decisdes tomadas unicamente com base em
tratamento automatizado de dados pessoais que afetem seus interesses, incluidas as decisdes destinadas a
definir o seu perfil pessoal, profissional, de consumo e de crédito ou 0s aspectos de sua personalidade (art.
20, caput, LGPD).

REVOGACAO DO CONSENTIMENTO: manifestacéo expressa do titular, por procedimento gratuito
e facilitado (art. 18, IX, LGPD), ratificados os tratamentos realizados sob amparo do consentimento
anteriormente manifestado enquanto ndo houver requerimento de eliminacao (art. 8°, 85°, LGPD).

TITULARIDADE DOS DADOS PESSOAIS: a toda pessoa natural é assegurada a titularidade de seus
dados pessoais e garantidos os direitos fundamentais de liberdade, de intimidade e de privacidade (art.
17, LGPD), de modo que o titular €, portanto, a pessoa natural a quem se referem os dados pessoais que
sdo objeto de tratamento (art. 5°, V, LGPD).

4. DOS DADOS PESSOAIS: ASPECTOS INICIAIS

A relacdo entre as instituicdes/empresas e dados pessoais se estreitou na medida em que novas tecnologias
e dispositivos conectados a internet foram inseridos no cotidiano das organizagdes. Assim, o dado pessoal
se tornou um importante elemento capaz de personalizar uma relacdo e de desenvolver vinculos mais
estreitos e precisos de consumo e de divulgacdo de marcas, produtos e servicos. Se antes os dados
pessoais figuravam como meras formalidades para selar uma relacdo entre pessoas e organizac@es, agora
eles representam verdadeiros ativos intangiveis cujo tratamento deve ser balizado por principios éticos e
diretrizes claras.

Tendo em vista as novidades trazidas pela Lei 13.709/2018, a LGPD, a presente secdo foi organizada
para responder a cinco perguntas introdutdrias ao tema, quais sejam: (i) qual a diferenca entre dado
pessoal e dado pessoal sensivel? (ii) O que é titular de dados? (iii) Quem séo os agentes de tratamento,
controlador e operador? (iv) O que é uma operacdo de tratamento de dados?

Sobre a primeira pergunta, como ja abordado, em tempos de internet, telefones celulares e de
comunicacdes cada vez mais personalizadas, as atividades das institui¢bes, 6rgdos publicos e empresas
dependem, em boa medida, da capacidade de obtencéo e andlise de dados pessoais. Mas, 0 que seriam
dados pessoais na terminologia da lei? A resposta passa por um tipo de dado relacionado a uma pessoa
natural, desde que identificada ou identificavel no contexto. Portanto, um primeiro trago distintivo € o de
que dados estritamente relativos a pessoas juridicas, como um registro contabil, estariam fora do escopo
da legislacdo, a ndo ser que englobem indicativos sobre pessoas naturais. E a varia¢do “identificada ou
identificavel” possui especial relevancia para a caracterizacdo de um dado como pessoal.

Quanto ao dado pessoal sensivel, este € uma espécie do género dado pessoal, cuja capacidade de revelar
aspectos individuais de ordem mais sensivel, como diz 0 nome, é relativamente maior, o que abre riscos
para praticas discriminatorias. Nos termos da lei estdo incluidos os dados relativos a origem étnica e
religiosa, de filiacdo a organizacdo politica, religiosa ou filosdfica, de aspectos ligados a satide ou & vida
sexual, bem como os que tratam da origem genéticaou biométrica da pessoa natural identificada ou
identificavel.

A importancia e o destaque conferido ao dado sensivel na legislacdo se dao ao fato de que esse tipo de
dado pode ser manipulado de forma tendenciosa e discriminatoria, causando danos aos individuos ou a
certos grupos de individuos. Portanto, a LGPD trouxe esse conceito e 0 conectou a algumas exigéncias



adicionais de modo a resguardar as garantias e direitos individuais e coletivos dos titulares, o que nos leva
a proxima pergunta.

Como visto, sendo o dado pessoal qualquer elemento atinente a uma pessoa fisica identificada ou
identificavel, o titular de dados, para a nova legislacéo, é justamente a pessoa natural a quem esse dado
se refere.

Sendo assim, conforme estipula a legislacdo, os agentes de tratamento podem ser classificados por duas
categorias: controlador e operador. O controlador é quem gerencia os dados dos titulares, enquanto o
operador é quem executa as operag6es de tratamento conforme as instru¢6es do controlador. Ou seja, ele
ndo possui autonomia para decidir qualquer assunto relativo aos dados pessoais.

A importancia dessa distin¢do se deve a repercussdes de responsabilizacdo em casos de ilicitos civis,
administrativos e penais, bem como de cumprimento de obrigagfes legais frente a outras autoridades
governamentais. O controlador, nesse caso, terd um grau de responsabilidades possivelmente maior a
depender do contexto.

Sendo assim, uma operacdo de tratamento de dados pessoais na LGPD é qualquer tipo de acdo
relacionada a um dado pessoal. Na defini¢do da lei séo utilizados em torno de 20 verbos diferentes e ndo
exaustivos para ilustrar essa acdo, como por exemplo: acessar, coletar, classificar, avaliar, reproduzir,
transmitir, arquivar, eliminar ou avaliar, entre outros. Portanto, pode-se dizer que sdo todas as condutas
relativas ao tratamento de dados de pessoas naturais que as possam indentificar ou estejam suscetiveis a
identificac&o.

\ | / ATENCAO:

A assinatura digital acompanhada do nome da instituicdo a qual o
profissional/servidor esta vinculado junto com seu nome, especialmente
se através e-mail, como por exemplo
“__ prefeiturabracodonorte@gmail.com.”, € um indicio de que o dado
se relaciona a atividades ndo pessoais. Entretanto, destaca-se a
necessidade de uma avaliacdo cuidadosa caso a caso.

Na prética, contudo, a distingdo pode nao ser tdo facil, ja que na relagdo com microempresarios, por
exemplo, a figura do representante comercial e do titular se confundem por muitas das vezes. Do mesmo
modo, embora ndo inserida no contexto de relacionamentos corporativos de fornecimento, o ideal é que
0s meios de contato (como e-mails, telefones e enderecos) sejam estritamente corporativos ou
institucionais. Caso contrario, serdo caracterizados como dados pessoais, uma vez que ha um claro intuito
de abordagem individualizada e a pessoa natural esta devidamente identificada ou identificavel na relacao.

Para facilitacdo da aplicacdo, nas proximas se¢des deste Manual, serdo melhor tratabalhados estes temas

afim de se obter indicativos acerca da natureza do dado, se pessoal ou corporativo. E, no passo a seguir,
serdo investigadas as bases legais que fundamentam a realizacdo de operacdes de tratamento.

5. DA LGPD: PRINCIPAIS BASES LEGAIS

Assim, para a adequacgdo da Prefeitura a LGPD, qualquer operacdo de tratamento envolvendo dados
pessoais necessitara ser justificada através de uma base legal. Uma base legal equivale a uma das
hipbteses autorizativas previstas na LGPD que permitem o tratamento de dados pessoais, as quais dardo
sustentacdo juridica para que a operacaode tratamento ocorra de forma legitima.



Nos artigos 7° e 11° da LGPD ha a previséo das hipoteses que autorizam o uso de dados pessoais para 0s
mais variados contextos.

Dessas hipoteses, cumpre dar destaque ao consentimento que exige a obtencdo de uma autorizacao
especifica do titular dos dados pessoais ou de seu responsavel legal para o tratamento dos dados a ele
relativos. Assim, antes de utilizar-se do consentimento, deve analisar se ndo ha o enquadramento em
outra base legal que dispense 0 mesmo, e a depender do contexto de tratamento devera ser utilizada, uma
vez que no consentimento o titular além da ciéncia, profere sua autorizacdo formal para utilizagdo dos
seus dados para uma finalidade especifica, minimizando os riscos para a instituicdo que opera o
tratamento. Ainda, esse assunto serd mais aprofundadamente debatido no topico a seguir. Entretanto,
desde ja, é preciso destacar que a utilizacdo desta base legal exige a manifestacdo livre, informada e
inequivoca do titular de dados, para que seja realizado o tratamento.

A base tratada pelo termo obrigacéo legal, por sua vez, € utilizada para casos que haja determinacéo legal
de lei federal, estadual, municipal ou demais normas, sendo a maior parte dos casos dos Orgdos e
InstituicGes publicas e privadas. Em outras palavras, 0 armazenamento de dados pode ser justificado
guando ha a obrigacdo de cumprir uma outra lei, como, por exemplo, utilizar como producédo de prova em
processo judicial ou para elaboracdo de documentos publicos.

Quanto & administracdo publica, por ter previsdo legal, dispensa consentimento especifico. O Unico
detalhe é que, 0 Orgdo responsével pela coleta tem a obrigagéo de informar de forma esclarecedora o dado
que serd compartilhado e com quem este serd compartilhado.

Para a realizacdo de Estudos por 6rgédo de pesquisa é permitido o tratamento de dados pessoais, desde
que ndo seja possivel identificar o titular dos danos, a fim de garantir a privacidade daqueles que fizeram
parte do estudo.

No tocante ao tratamento de dados correspondente a base legal de execucéo de contrato também dispensa
a necessidade de consentimento. Ainda, importante estar atento ao fato de que ambas as partes que
compdem o contrato estardo protegidas pela LGPD enquanto durar a vigéncia do contrato, bem como
apos, conforme previsdo contratual e/ou obrigagéo legal.

Ja em processos judiciais, administrativos ou arbitrais, ambas as partes podem produzir provas,
inclusive uma contra a outra, a partir do material coletado para tratamento de dados, sem violar as normas
constitucionais da ampla defesa e do contraditério.

Quando da utilizacdo dos dados do titular ou de terceiros ocorrer em prol da prote¢do da vida ou da
incolumidade fisica, ndo ha a necessidade de consentimento do titular. Isso porque, ha interesse publico
neste ponto.

O que também ocorre quando se tratar de casos referentes a tutela da salude, exclusivamente, em
procedimento realizado por profissionais de salde, ou seja, ndo hé necessidade de consentimento do
titular no tratamento de dados quando esta for a finalidade.

Por fim, quanto ao tema protecao do crédito, a LGPD autoriza a realizacdo do tratamento de dados
pessoais em situacOes de pesquisa de crédito, cobranca ou dividas contraidas. A ideia desta base, é
justamente ndo deixar brecha para que pessoas inadimplentes se utilizem da LGPD de ma-fé, ou seja, para
que deixem de cumprir com suas obrigagdes.

Entretanto, somente a avaliagdo circunstancial serd capaz de demonstrar qual a melhor base legal a ser
sustentada e como os principios e direitos da LGPD podem ser garantidos aos titulares.



|y ATENCAO:

E através da base legal constante na LGPD que se justificara o
tratamento de dados pessoais. Aplicando-se a Prefeitura Municipal,
as bases legais normalmente serdo a execuc¢ao de politicas publicas,
a obrigacdo legal, legitimo interesse e 0 consentimento, podendo
ainda utilizar as outras em hipoteses especificas.

No préximo topico, sera delimitado conceitualmente as principais bases legais aplicadas a Prefeitura,
explicando a sua importancia.

5.1. Base legal: Execucéo de Politicas Publicas

No artigo 7°, inciso Ill, da LGPD ha a previsdo de que a “administragdo publica” pode realizar “o
tratamento e uso compartilhado de dados necessarios a execucao de politicas puablicas previstas em leis e
regulamentos ou respaldadas em contratos, convénios ou instrumentos congéneres”. E, quanto aos dados
sensiveis, 0 artigo 11, inciso Il, b, refere-se ao “tratamento compartilhado de dados necessarios a
execugdo, pela administracao publica, de politicas publicas previstas em leis ou regulamentos”.

Essa base legal € muito especifica, pois aplica-se somente & administracdo publica e ndo abrange as
empresas e instituicdes particulares, de modo que, garante que o poder publico podera tratar e
compartilhar dados pessoais, e para aplicacdo desta base legal torna-se necessdria a adequada
compreensdo dos principais termos utilizados no inciso do artigo acima identificado.

Nesse sentido, passaremos a expor orientacGes sobre a interpretagdo dos seguintes conceitos: (a)
Administracéo Publica; (b) Politicas Publicas.

(a) Administracao publica: O conceito de “administragd0 publica” deve ser delimitado a partir da
definig¢do de Poder Publico, abrangendo tanto 6rgaos e entidades do Poder Executivo quanto dos Poderes
Legislativo e Judiciario, inclusive das Cortes de Contas e do Ministério Publico, desde que estejam
atuando no exercicio de fungoes administrativas.

De fato, embora a fungdo administrativa seja tipica do Poder Executivo, 6rgaos dos demais Poderes
também a exercem em determinadas circunstancias, como no presente caso a Prefeitura que ao lado de
suas fungdes tipicas, tais como administrativas, também exercem diversas outras atividades. E o que
ocorre, por exemplo, quando sao firmados convénios ou acordos de cooperagao técnica com outros 6rgaos
publicos ou entidades sem fins lucrativos visando ao atendimento de alguma finalidade publica. Como
explica José dos Santos Carvalho Filho:

A Administragdo Publica, sob o angulo subjetivo, ndo deve ser confundida com
qualquer dos Poderes estruturais do Estado, sobretudo o Poder Executivo, ao qual se
atribui usualmente a fungdo administrativa. Para a perfeita no¢ao de sua extensio é
necessario por em relevo a fungao administrativa em si, € nio o Poder em que € ela
exercida. Embora seja o Poder Executivo o administrador por exceléncia, nos Poderes
Legislativo e Judiciario ha numerosas tarefas que constituem atividade administrativa,
como é o caso, por exemplo, das que se referem a organizagao interna dos seus servigos
e dos seus servidores. Desse modo, todos 0s 6rgaos e agentes que, em qualquer desses
Poderes, estejam exercendo fungao administrativa, serao integrantes da Administracao
Publica.!!

Portanto, pode-se afirmar que a base legal referida nos artigos 7°, inciso Il e 11, inciso Il, alinea b, da
LGPD, ¢ aplicavel a 6rgaos e entidades dos trés poderes e entes federativos, inclusive das Cortes de Contas
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e do Ministério Publico, desde que estejam atuando no exercicio de suas fungoes administrativas, com
vistas a execugao de politicas publicas.

(b) Politicas publicas: O conceito de politicas ptblicas ndo ¢ definido na LGPD, nio tendo sido editada
regulamentacdao da ANPD sobre o tema até o presente momento, motivo pelo qual, devem ser
consideradas as defini¢oes usuais do termo.

Nesse sentido, devem ser considerados, ao menos, dois aspectos. O primeiro é a existéncia de ato formal
gue institui a politica pablica, o que pode ocorrer mediante ato normativo (lei ou regulamento) ou por
ajustes contratuais (contratos, convénios e instrumentos congéneres).

Ressalte-se que o artigo 11, inciso I, alinea b, da LGPD, nao fez referéncia as politicas pablicas instituidas
em ajustes contratuais, desse modo, no caso de tratamento de dados sensiveis pelo Poder Publico, a base
legal ¢ mais restrita, uma vez que limitada a politicas publicas previstas em “leis e regulamentos”.

Assim, considerando os elementos expostos, recomenda-se que o conceito de politica puablica seja
interpretado de forma ampla, de modo a abranger qualquer programa ou acao governamental, definido
em instrumento formal, isto ¢, lei, regulamento ou ajuste contratual, conforme o caso, cujo conteado
inclui, em regra, objetivos, metas, prazos e meios de execugao.

Por fim, também na hipétese de execugao de politica publica deve ser observado o disposto no art. 23 da
LGPD, em especial a exigéncia de que o tratamento seja realizado para o atendimento da finalidade
publica, na persecucédo do interesse ptblico, com o objetivo de executar as competéncias legais ou cumprir
as atribuicoes legais do servigo publico.

5.2. Base legal: A Obrigacéo Legal

Para o Poder Executivo, como no presente caso da Prefeitura, a base legal do cumprimento de obrigacéo
legal ou regulatdria pode-se dizer que é uma das mais importantes.

Como € sabido, a atividade Prefeitura consiste em servico publico e, portanto, estd submetida ao principio
da legalidade. Portanto, via de regra, referida atividade justificara o tratamento de dados pessoais e dados
pessoais sensiveis dos titulares de dados na necessidade de cumprimento de obrigacéo legal ou regulatdria,
ou para execucdo de politica publica, conforme ja explanado no topico acima.

Salienta-se ainda, que apesar do respaldo legal para o tratamento de dados pessoais na maioria dos casos,
caso o dado coletado pela Prefeitura necessite de consentimento especifico do titular, ou seja, ndo esteja
prevista a obrigatoriedade da sua coleta em Lei ou outros Regulamentos, exige-se um termo de
consentimento do titular de dados, devendo o mesmo ser devidamente documentado.

\ | / ATENCAO:
- -
O Controlador deve orientar os Operadores sobre o tratamento de dados, deixando
claro que, caso o tratamento de dados depender de consentimento, devera exigir
documento de manifestacdo de vontade, por escrito ou por outro meio capaz de
registra-la, e com a finalidade bem definida.

Outrossim, se mostra necessaria ciéncia do titular dos dados pessoais sobre o tratamento de seus dados,
coletados pela Prefeitura, mesmo nos casos em gue o0 consentimento é dispensado, sempre primando pela
evidéncia do principio da transparéncia.
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Tais atos resultardo em boas préaticas adotadas pela Prefeitura, diante dos efeitos da Lei Geral de Prote¢éo
de Dados, de modo que esta devera buscar sempre representa-las também perante os titulares de dados,
além de aplica-las de maneira efetiva internamente.

5.3. Base legal: Legitimo Interesse

A base legal do legitimo interesse autoriza o tratamento de dados pessoais de natureza nao sensivel quando
necessario ao atendimento de interesses legitimos do controlador ou de terceiros, “exceto no caso de
prevalecerem direitos e liberdades fundamentais do titular que exijam a protegdo dos dados pessoais” (art.
7°, inciso I1X). Trata-se, portanto, de base legal ndo aplicavel ao tratamento de dados pessoais sensiveis.

Por ser uma base legal mais flexivel, sua adogdo deve ser precedida de uma avaliagdo em que seja
demonstrada a proporcionalidade entre, de um lado, os interesses do controlador ou de terceiro para a
utilizacao do dado pessoal e, de outro, os direitos e as legitimas expectativas do titular. Além disso, deve-
se considerar que, conforme o art. 18, § 2°, o titular tem o direito de se opor ao tratamento realizado com
base no legitimo interesse, em caso de descumprimento dos requisitos previstos na LGPD.

De forma similar ao que ocorre com o consentimento, a aplicacao do legitimo interesse é limitada no
ambito do setor publico. Em particular, a sua utilizagao nao é apropriada quando o tratamento de dados
pessoais ¢ realizado de forma compulséria ou quando for necessario para 0 cumprimento de obrigacdes e
atribuigoes legais do Poder Publico.

Nessas situagoes, nao ha como se realizar, propriamente, uma ponderagao entre as expectativas dos
titulares e 0s supostos interesses estatais, visto que estes, por defini¢do legal ou regulamentar, conforme
0 caso, tendem a estabelecer restrigdes aos direitos individuais nele envolvidos. Isto é, a propria legislagao
estabelece essa ponderagao, ao fixar as condigdes a serem observadas para a realiza¢ao do tratamento de
dados pessoais. Por isso, é recomendavel que, em geral, érgaos e entidades publicos evitem recorrer
ao legitimo interesse, preferindo outras bases legais, a exemplo de execu¢io de politicas publicas e
cumprimento de obrigagio legal, para fundamentar os tratamentos de dados pessoais que realizam
nessas condigoes.

Nao obstante, o legitimo interesse podera eventualmente ser admitido como base legal para o tratamento
de dados pessoais pelo Poder Publico. Para tanto, a utilizagdo dos dados ndo deve ser compulsoéria ou,
ainda, a atuacdo estatal ndo deve se basear no exercicio de prerrogativas estatais tipicas, que decorrem do
cumprimento de obrigagdes e atribuicdes legais. Nesse contexto, torna-se efetivamente possivel realizar
uma ponderagédo entre, de um lado, os interesses legitimos do controlador ou de terceiro e, de outro, as
expectativas legitimas e os direitos dos titulares.

SEGURANCA DA INFORMACAO:

Entidade publica realiza tratamento de dados pessoais de seus
servidores com a finalidade de garantir a seguranca dos sistemas
\ | , de infprmagﬁo utiIizad_os, como, por exemplo, para viabi_li_zar a
autenticacdo de usuarios e prevenir que softwares maliciosos
possam criar vulnerabilidades na rede interna. Considerando que
o tratamento ndo estd associado ao exercicio de prerrogativas
estatais tipicas, ¢ possivel recorrer a base legal do legitimo
interesse. Nesse caso, devem ser observados 0s requisitos
previstos na LGPD, em particular a necessidade de ponderacao
entre os interesses da entidade publica e os direitos e as
expectativas legitimas dos titulares. E necessario, ainda, que
sejam adotadas medidas para garantir a transparéncia do
tratamento de dados pessoais baseado no legitimo interesse
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5.4. Base legal: O Livre Consentimento

Previsto na LGPD como manifestacdo livre, informada e inequivoca do titular ou de seu responsavel
legal para concordancia a realizacdo de opera¢des com seus dados pessoais, 0 consentimento é uma Hate
de importancia para o desenvolvimento de certas atividades dentro de uma Instituicdo. Isso porque é a
concordancia do titular para o tratamento de seus dados que garante que o individuo concordou
positivamente com as operag0es que serdo realizadas com suas informacdes.

Por isso, é necessario assegurar que ndo exista vicio de vontade, para que quaisquer titulares ou
responsaveis expressem a sua anuéncia de modo a ceder seus dados pessoais para quaisquer fins, de
forma livre. E ndo ¢é a toa que a a LGPD exige que a manifestacdo de vontade ocorra através de um
vocabulario simples e objetivo, e que contenha informagdes essenciais sobre a operagdo de tratamento,
como seus modos, 0s agentes envolvidos e 0s eventuais riscos, para que ndo haja omissdo seja do titular
ou do responsavel.

LY ATENCAO:
~ D -

Além de livre, o consetimento também deve ser informado, ou seja,
todas as informacdes basicas precisam ser fornecidas de
forma clara e objetiva ao titular ou ao seu responsavel legal,
para que ele possa expressar sua concordancia de forma
inequivoca.

Aplicando-se ao cotidiano, o consentimento de dados pelo titular a alguma situacdo jamais podera estar
condicionado a outra situacdo. O que quer dizer que, ao ofertar um servico devem ser ofertadas opcdes
sem imposicdo de outra, como por exemplo: ndo posso condicionar a entrega de um documento publico
ao fornecimento de telefone pelo titular.

Cumpre destacar ainda que, a mera declaracdo vazia de concordancia passiva a um link dos Termos de
Uso de site ndo demonstra o interesse especifico do titular. Ainda, com relacdo ao link para Termos de Uso
ou Politicas de Privacidade, embora aconselhavel que ele seja disponibilizado para consulta, ndo é possivel
atrelar o consentimento a mera mencédo desse documento. Logo, todas as clausulas importantes devem
estar destacadas ja no termo, sobretudo as que tratem de finalidade, compartilhamento ou as que
impliquem em risco ao titular. E para que o consentimento seja inequivoco, ele deve ser destacado para
cada finalidade e, de preferéncia, com o uso de uma checkbox indicando a concordancia especifica para
cada tratamento.

Dada a inexisténcia prévia de uma cultura de protecdo de dados pessoais, é possivel que receios acerca
dos impactos negativos da LGPD e da necessidade de consentimento surjam. Por isso, antes de mais nada,
é necessario entender que o consentimento e a propria LGPD, se devidamente respeitados e seguidos,
terdo verdadeiro efeito oposto: onde a Prefeitura apenas tratard os dados estritamente necessarios para a
finalidade pretendida, de modo que, ndo sendo o caso, podera descarta-los, sempre de forma documentada.

No mais, o consentimento sé pode ser considerado livre, informado e inequivoco se levada em conta a
finalidade da operacdo de tratamento de dados pessoais. Por finalidade, tem-se o principio da
informacdo ligado & pessoa natural acerca das operagdes que serdo realizadas para tratar os seus dados.
Ou seja, que o0 agente responsavel pelo tratamento de dados pessoais esclarega quais 0s propésitos para a
coleta, armazenamento e uso dos dados dotitular. Dessa maneira, cada tipo de operagdo de tratamento
de dados pessoais dependera, do mesmo modo, de uma manifestacdo clara e especifica de consentimento
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por parte do titular envolvido ou de seu responsavel legal.

\ | / ATENCAO: CONSENTIMENTO E FINALIDADE ANDAM JUNTOS
N g E necessario avaliar sempre qual o propésito do dado coletado: identifique
a finalidade para qual este dado serd usado. Em seguida, caso a base legal
utilizada seja a do consentimento, avalie se ele estaem sintonia com a
finalidade estipulada. O consentimento é granular: finalidades distintas
implicam em consentimentos distintos.

Obter o consentimento valido do titular é, portanto, uma tarefa que demandara criatividade. Afinal, em
tempos tecnol6gicos e conectados como os de hoje, que exige rapidez e informag&o objetiva, a disposicéo
de textos longos, com letras mitdas e sem proximidade com o publico-alvo fica descontextualizada.

A LGPD exige que a obtencdo do consentimento seja realizada por quaisquer meios pelos quais se possa
provar que ele efetivamente existiu. Embora o consentimento por escrito seja 0 mais utilizado,a lei deixa
abertura para outras formas de sua coleta, como o uso de video, de imagens ou mesmo oauxilio da
chamada “checkbox” interativa, pela qual o titular ou o seu responsavel legal escolhe quaisas finalidades
de tratamento estdo efetivamente no seu gosto e quais ele deseja se desvincular.

ATENCAO:
\ 1y

-~ - Para a obtencdo de estratégias criativas e transparentes de consentimento do

titular de dados, ndo é necessario um texto escrito, longo e letras mitdas. Isso
porque a LGPD permite a utilizacdo de outras possibilidades, desde que
respeitem e registrem o desejo do usudrio. O uso de audio, video, de checkbox
curtos e objetivos ou mesmo de guias de navegacdo interativos sdo bons
exemplos a depender das circunstancias concretas variadas.

Assim, a devida observancia do requisito legal da descri¢do da finalidade de tratamento, aliada ao
consentimento livre, inequivoco e informado trazem muito mais do que meras exigéncias.

Entretanto, cumpre destacar que as obrigacdes legais para tratar os dados pessoais ndo se encerram com
a obtengdo do consentimento valido do titular de dados nos termos da LGPD, ou seja, 0 consentimento
de forma livre, informada e inequivoca. Isso porque, a LGPD exige outros requisitos para que sejam
garantidos os direitos do titular durante o transcurso das operacdes de tratamento de dados pessoais. O
consentimento é, portanto, requisito inicial ao se tratar de relacionamento com titulares de dados
pessoais.

A LGPD elenca quais séo os direitos do titular de dados pessoais. Sdo alguns direitos do titular que
expressam o desacordo com o tratamento de dados: (i) revogar o consentimento; (ii) de anonimizar ou
bloquear informagdes desnecessariamente coletadas; (iii) de requisitar que os dados sejam eliminados em
certas circunstancias; e (iv) e de se opor a um tratamento irregular, ainda que realizado por outra base
legal que ndo a do consentimento. Além disso, sdo direitos em que o titular se expressa de forma positiva
em relacdo a entidade que executa o tratamento ou a autoridades reguladora: (v) peticionar a agéncia
reguladora, a Agéncia Nacional de Protecdo de Dados Pessoais (ANPD), contra 0s agentes de tratamento;
(vi) obter a confirmagéo de que os dados de um certo individuo estdo de fato sendo tratados; (vii) acessar
estes dados na integra; (viii) ser informado acerca de eventual compartilhamento com terceiros; (ix) ter
disponibilizada a possibilidade de negar o consentimento em certas circunstancias e saber quais as
consequéncias desse ato; (x) portar os dados pessoais para outras entidades publicas ou privadas e, por
fim, (xi) atualiza-los ou corrigi-los. Ainda, se o tratamento de dados for realizado com o uso de tecnologias
automatizadas (sem a supervisdo humana imediata), o titular tera direito a (xii) requisitar explicacdes
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acerca dos critérios utilizados; e (xiii) requerer a revisao da deciséo.

\ | / ATENCAO:

~ * | E comum que os direitos do titular estejam entre constante comunicacéo entre
0s setores e unidades. Portanto, ndo raro, poderdo ser exercidos em
concomitancia.

P.S.: um mesmo individuo podera requisitar a Prefeitura e suas Secretarias a
revogacéo do consentimento fornecido, como telefone ou Whatsapp, solicitar o
acesso aos seus dados pessoais, e ainda, pleitear uma copia integral dos seus
dados.

Por isso, a construcdo da matriz de risco é super importante. Uma vez que se trata de uma ferramenta de
analise e gerenciamento dos riscos inerentes a uma atividade. Ela reine uma listagem de todos
0s riscos projetados para o exercicio dos procedimentos, através da identificacdo do fluxo de dados dentro
da Prefeitura, permitindo estabelecer as areas e processos prioritarios para adequacao.

RESUMO: CONSENTIMENTO

\ 1/ . | ” .
-~ « | O consentimento deve ser livre (sem vicio de vontade), informado (com as
condigdes, parceiros e objetivos bem delimitados ao titular) e inequivoco (ser
emitido a partir de uma manifestacdo positiva e, assim, ndo ser presumido), bem
como ser granular, correspondendo a finalidades bem delimitadas e individuais;
A obtencdo do consentimento nédo finaliza o processo de aten¢do para com 0
titular de dados, mas é s o inicio. Os direitos do titular também devem ser
assegurados e a matriz de risco, € uma ferramenta que pode ser um importante
aliado no gerenciamento.

Em que pese a matéria parecer ser complexa, € importante destacar que a LGPD ndo veio para engessar
ou inviabilizar as operacGes pautadas em dados pessoais. Afinal, o tratamento de dados faz parte de um
ecossistema digital em constantes transformagdes. Em raz&o disso, faz necessario assegurar que o titular
esteja inclusoem uma relacdo de confianca com a Prefeitura e ndo limitada somente ao oferecimento do
consentimento, sendo a ele facultado o exercicio de seus direitos sempre que julgar conveniente.

Além disso, é de fundamental importancia destacar que, em que pese 0 tema consentimento ter sido
amplamente abordado neste manual, a atividade da Prefeitura consiste em servigo publico. E, portanto,
esta submetida ao principio da legalidade. Logo, via de regra, o tratamento de dados do usuério estara
justificado pela necessidade de execucdo de politicas publicas e cumprimento de obrigacéo legal ou
regulatéria, conforme discriminados nos itens acima.

Porém, em respeito a LGPD, se o responsavel verificar algum caso que dependa do consentimento do
titular, exige-se um registro documental.

Outrossim, quando dispensado o consentimento, mostra-se igualmente necessario o registro de ciéncia do

titular sobre as especificidades do tratamento de dados inerentes ao servico, 0 que demonstra uma boa
prética da Prefeitura perante os cidadaos.
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6. DA DIVULGAGAO DE DADOS PESSOAIS PELO
SETOR PUBLICO

Quanto tratamos da adequagio de Orgaos e Institui¢des do Poder Plblico as disposigdes da LGPD surgem
muitas davidas a respeito dos pardmetros a serem observados para a disponibilizagdo publica de
informagdes pessoais. De forma geral, a analise dessas situagdes envolve uma ponderagao entre os direitos
a privacidade e o direito a protegdo de dados pessoais e o direito de todos os individuos a informagao
sobre as atividades do Poder Publico. Mas, destaca-se que na grande maioria dos casos, para atender ao
principio da publicidade, o Municipio é obrigado a divulgar dados pessoais.

Nesse sentido, observamos que, enquanto os direitos de privacidade e protecdo de dados pessoais
demandam uma posigao de cautela e de analise de riscos a respeito da divulgagao de informagdes pessoais,
o direito a informacdo espelha a determinagao legal de que a publicidade é a regra, admitindo-se o sigilo
apenas em hipdteses excepcionais, nos termos da Lei de Acesso a Informagao (Lei n® 12.527/11).

Nao obstante, o tratamento de dados pessoais pelo Poder Publico, incluindo a divulgagédo publica de dados
pessoais, deve ser realizado em conformidade com as disposi¢oes da LGPD, observando ainda todas as
normas que garantem a protegao integral dos dados pessoais, a autodeterminagao informativa e o respeito
a privacidade dos titulares durante todo o ciclo do tratamento, ou seja, desde a coleta até o fim da atividade
realizada com os dados pessoais.

Nesse contexto, 0 cumprimento da LGPD demanda de entidades e 6rgaos publicos uma analise mais
ampla, que ndo se limita a atribuicao de sigilo ou de publicidade a determinados dados pessoais. Em
termos praticos, considerando o refor¢o protetivo trazido pela LGPD ao titular de dados, é necessario
realizar uma avalia¢do sobre 0s riscos e 0s impactos para os titulares dos dados pessoais bem como sobre
as medidas mais adequadas para mitigar possiveis danos decorrentes do tratamento de dados pessoais.

Dados pessoais sensiveis (art. 5°, 1I, LGPD), por exemplo, estao submetidos a uma protecdo juridica
especial, 0 que implica adotar maior cautela quando for necessario realizar o tratamento de dados pessoais
dessa natureza. Nessa linha, pode ser mencionada a vedagao de serem revelados dados pessoais sensiveis
por ocasiao da divulgagao de resultados de estudos em satide publica (art. 13, § 1°, LGPD).

Os principios da finalidade, adequagao e necessidade também impdem limites ao tratamento de dados
pessoais. Em atengdo a esses principios, entidades e 6rgaos pablicos devem verificar se as informagoes
coletadas sao, efetivamente, adequadas e necessarias para o atendimento das finalidades para as quais
serao utilizadas, nao podendo haver, desses dados, uso incompativel com as finalidades que justificaram
sua coleta ou a sua obten¢do. Muitas vezes, a coleta indiscriminada de dados pessoais ¢ o0 ponto principal
a ser considerado, de modo gue, ao invés de eventual e posterior atribui¢do de sigilo, a prote¢ao sera mais
efetiva com a propria dispensa da coleta ou com a eliminagao da informagao.

Em outras situac¢des, nas quais a coleta seja necessaria e nao seja cabivel a eliminagado dos dados, podem
ser adotadas medidas de mitigacao de risco, que fortalecem e tornam mais segura a possibilidade de
divulgagdo dos dados pessoais, haja vista a diminui¢ao de seu potencial lesivo aos direitos dos titulares.

Uma possivel salvaguarda a ser adotada ¢ a limitacdo da divulgacdo aqueles dados efetivamente
necessarios para se alcancar os propdésitos legitimos e especificos em causa, observados o contexto do
tratamento e as expectativas legitimas dos titulares. A restri¢ao de acesso a essas informagdes mitiga 0s
riscos aos titulares de dados pessoais, sem, no entanto, comprometer a finalidade de garantia de
transparéncia e de controle social sobre as despesas publicas.

16



Em atencdo aos principios da seguranca, da prevencao e da responsabilizacdo e prestacao de contas,
6rgaos e entidades publicas devem adotar medidas técnicas e administrativas eficazes e capazes de
comprovar a observancia e o cumprimento das normas de prote¢do de dados pessoais, observado o
disposto nos arts. 46 a 49 da LGPD. No mesmo sentido, conforme o art. 50, § 1°, constitui boa pratica
realizar o tratamento de dados pessoais levando em consideragdo a natureza, o escopo, a finalidade e a
probabilidade e a gravidade dos riscos e dos beneficios decorrentes do tratamento de dados. Entre outras
medidas, sempre que possivel, 0s dados pessoais devem ser pseudonimizados ou anonimizados.

Por isso, mesmo nos casos de divulgagao publica de dados pessoais, é recomendavel que 6rgaos e
entidades publicas avaliem a possibilidade de adogao de medidas técnicas e administrativas capazes de
mitigar riscos e prevenir a ocorréncia de danos aos titulares. Essas medidas adicionais se justificam, pois,
em conformidade com os principios acima referidos, a LGPD estabelece ampla prote¢do aos dados
pessoais, inclusive para aqueles cujo acesso ¢ publico, seja por forca de lei ou por manifestagao de vontade
do titular, conforme se extrai de seu art. 7°, 8§ 3°,4°%e 7°.

ATENCAO:

Conforme decidido pelo STF, “a remuneracdao dos agentes pablicos constitui
informagdo de interesse coletivo ou geral”, aplicando-se a hipétese o principio
constitucional da publicidade administrativa, que “propicia o controle da
atividade estatal at¢é mesmo pelos cidadaos.” A Corte entendeu, ainda, que 0s
riscos pessoais decorrentes da divulgagao sao atenuados com “a proibigdo de se
revelar o endereco residencial, o CPF e a CI de cada servidor”. Por fim, em
atencdo ao contexto e as expectativas dos titulares envolvidos, a decisao
menciona que “os dados objeto de divulga¢do em causa dizem respeito a agentes
publicos mesmos; ou, na linguagem da propria Constitui¢ao, agentes estatais
agindo nessa qualidade”. Suspensao de Liminar no 623/DF, Ministro Ayres
Britto, 10 de julho de 2012.

Finalmente, a propria transparéncia a respeito dos tratamentos de dados realizados e a efetiva garantia de
direitos aos titulares devem ser considerados como fatores relevantes para diminuir o uso indevido de
dados pessoais. Afinal, a possibilidade de o interessado apresentar um requerimento ao 6rgao pablico
responsavel, relatando eventual violagao a seus direitos, pode viabilizar a corre¢io de erros, bem como a
implementacdo de medidas como a anonimizagio, 0 blogueio ou a eliminagao de dados desnecessarios,
excessivos ou tratados em desconformidade com a LGPD (art. 18, 1V).

7. DO AMBIENTE FISICO DE TRABALHO

Para proteger os dados pessoais no ambiente de trabalho, deve-se:

e Nunca divulguar informagfes pessoais no ambiente de trabalho, seja de cidad&os,
servidores ou colaboradores, sem que tenha embasamento legal ou consentimento para isso.
Além disso, confira sempre se a solicitacéo é do proprio titular, através de comprovacéao de
documento com foto.

e N&o deixar documentos com dados pessoais expostos ou ao alcance de outras pessoas.
Adotar o conceito de mesa limpa.

¢ Nao coletar curriculos confeccionados pelo canditado, sejam eles fisicos ou digitais, tendo
em vista que ndo ha controle sobre a qualidade de informac6es inseridas pelo candidato.
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Sugere-se a adog¢do de modelo padréo de curriculo, no modelo de formulario de candidatura
a emprego.

e Evitar comentérios acerca de dados pessoais nos corredores e lugares com circulagdo de
pessoas.

e Todos os documentos fisicos coletados devem ser armazenados nas respectivas pastas.
¢ No tratamento de dados dos cidaddos que realizam solicitacdes, fazer sempre o cadastro no
sistema, inserindo somente os dados extremamente necessarios e unicamente em arquivo

digital.

e Caso haja a necessidade de consulta de documentos arquivados de forma fisica, sempre
solicitar que os servidores com acesso autorizado ao local o facam.

e Descartar corretamente documentos com dados pessoais, preferencialmente picotando ou
incinerando os documentos e deletando arquivos digitais de forma que n&o possibilite a
recuperacdo das informacoes.

e Criar o habito de ler documentos na tela, evitando impressdes.

e Limitar o acesso de pessoas ndo autorizadas ao interior do estabelecimento, mantendo,

ainda, os dados pessoais fisicos em arquivos e/ou gavetas com chaves ou ainda em sala de
arquivos cujo acesso sera restrito.

8. DO AMBIENTE VIRTUAL DE TRABALHO

Para proteger os dados pessoais no ambiente de trabalho, deve-se:

e Utilizar-se de Redes Privadas Virtuais (VPNs).
A VPN é uma rede que criptografa e transmite informacdes de um ponto a outro na Internet. Trata-se de
uma solucgdo que permite aos usuarios enviar e receber dados mantendo a seguranga e privacidade.

e Na&o divulgar senhas da rede Wi-Fi com terceiros, salvo se houver rede distinta para uso de
visitantes, diversa da rede interna da Prefeitura.
Por exemplo: uma rede de Wi-Fi para servidores e outra para visitantes e terceiros, ou ainda, néo divulgue
a senha de sua internet com usuarios alheios ao quadro de servidores.

e Fazer Backups periodicos dos dados coletados.

e Contratar e checar eficidcia de forma periddica de ferramentas de prevencédo contra
ameacas, como um antivirus de boa qualidade.
O antivirus atua como um monitor de atividades anormais, agindo contra os ataques de invasores e as
impedindo de enviar virus aos servidores.

e Sepossivel, fazer a utilizacdo de sistemas proprios para o desenvolvimento das atividades e
restrinja o acesso do sistema de seus servidores ou parceiros a somente o departamento que
estdo atuando.

Exemplo: Somente o Setor Financeiro devera ter acesso as contas bancarias.

e Manter sempre as atualizacdes em dia de seus programas, sistemas e softwares.
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e Ao sair dasua estagdo de trabalho, lembre-se sempre de bloquear a tela de seu computador.
Normalmente, vocé pode fazer isso através do comando CTRL+ALT+DEL ou também clicando no botéo
INICIAR e selecionar a opgao “Trocar de usuario”.

e Restrinja documentos que versem sobre dados pessoais e que ndo estejam protegidos pelo
sistema através de senha.

Por exemplo: em documentos de Word, vocé pode fazer isso através do comando ARQUIVO —
INFORMAC@ES — PROTEGER DOCUMENTO — CRIPTOGRAFAR COM SENHA e digite a senha
escolhida para abrir o arquivo. Ndo esqueca de anotar a senha em um local seguro para ter acesso ao
documento ou caso precise compartilhar com alguém do mesmo setor. No caso de documentos fisicos, o
acesso também deve ser restringido, através do armazenamento de documentos em gavetas ou arquivos
com chave e restricdo de acesso aos locais de armazenamento de dados.

e Criar e-mails corporativos para cada servidor, bem como suas assinaturas digitais.
A assinatura digital acompanhada do nome da institui¢do a qual o profissional estd vinculado junto com
seu nome, especialmente se através e-mail  “corporativo”, como por exemplo
“__ prefeiturabracodonorte@gmail.com.”, ¢ um indicio de que o dado se relaciona a atividades ndo
pessoais.

e Ao escrever um e-mail, ou mensagem certificare-se de que as informacdes que deseja enviar
estdo corretas, bem como o seu destinatario.

e Nao clicar em links suspeitos ou abrir anexos de remetentes desconhecidos. Em caso de
duvidas, sempre entre em contato com seu Encarregado de Dados — DPO.

e Nao divulgar informacdes pessoais de servidores e/ou qualquer outro cidaddo, sem que
tenha embasamento legal ou consentimento para isso.

¢ Preferencialmente, mantenha sempre seus microfones e webcans tapados.

e Criar logins individuais para cada servidor, com senhas individualizadas.
Pois caso haja algum incidente relacionado ao vazamento de dados pessoais ou utilizagdo indevida, é
possivel identificar o autor ou o local do vazamento ou do incidente, caso seja decorrente de erro humano
ou virtual.

o Na&o fazer o uso compartilhado de logins e senhas.
Pois caso haja algum incidente relacionado ao vazamento de dados pessoais ou utilizacao indevida, ficara
registrado o login do colaborador que compartilhou sua senha, podendo ser responsabilizado pelo ato.
Por exemplo: Ceritificado digital com assinatura do servidor A, que fornece sua senha para o servidor B.

9. DAS SENHAS DE ACESSO

A criacdo de senhas fortes para as contas de e-mail e acessos aos sistemas institucionais € um meio de
reforcar a seguranca dos dados e informagdes. Assim, algumas medidas precisam ser adotadas:

e Criacdo de senhas fortes;

e Evitar o uso de senhas faceis, como datas de nascimento, nomes préprios, enderecos ou
outras informac6es pessoais que possam ser facilmente identificadas;

o Utilizac&o de caracteres especiais;
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e Misturar letras, nimeros e outros caracteres especiais;
e Evite repetir simbolos;

e Crie senhas diferentes para cada um dos seus acessos.
Exemplo: E-mail e sistema;

e Troca periddica das senhas;
e Assenhas devem ser alteradas, no minimo, a cada 6 meses;
e Evitar a utilizacdo da senha anterior.

Abaixo, traremos algumas dicas para a criagdo de senhas fortes:

e Crie uma regra para substituicdo dos caracteres. Por exemplo: substituir a letra O por @,
aletra E por 3, a letra A por 4.

e Utilize sinais de pontuacao, como: aspas, parénteses, ponto de interrogacao, etc.
e Utilize frases que vocé possa memorizar.

e N&o compartilhe seus logins e senhas de acesso.

10. DAS ATIVIDADES E ROTINAS

No desenvolver das atividades e rotinas da Prefeitura é necessario observar os seguintes pontos:

e Certifique-se de listar quais os dados efetivamente serdo utilizados;
Evite termos genéricos como “o titular autoriza o uso de seus dados”, no caso de necessidade da coleta
de consentimento. Prefira sempre especifica-los e, preferencialmente, dé a opcéo de escolha ao titular
acerca de quais dados deseja compartilhar para cada finalidade, quando a base legal ndo for a da
obrigacéo legal. O titular pode, por exemplo, desejar ser contatado por e-mail pessoal, mas ndo desejar
ser contatado por telefone. Assim, o ideal €, se possivel ao caso, que ele tenha a opcéo de escolher quais
dados autoriza o uso, como e-mails, telefones e, até mesmo, redes sociais ou aplicativos de mensagem.

e Disponibilize em seu site um link, ou, caso ndo seja possivel, um exemplar para que o titular
consulte a politica de privacidade e protecdo de dados pessoais da Prefeitura;
Em respeito ao principio da transparéncia, € importante dar vistas ao titular quanto a sua politica.

e Disponibilize, também, em seu site ou através de outro meio, uma opgao concreta ou uma
instrugdo para que o titular se descadastre ou revogue seu consentimento;
Afinal, ainda que o usuario tenha consentido de forma livre, informada e inequivoca, ele tem odireito de
revogar 0 seu consentimento. Esteja pronto para gerenciar as op¢des de saida de acordo com o que 0
Titular indicar.

e Sefor o caso, disponibilize uma caixa de sele¢do na qual o usuario declare ter mais de 16
(dezesseis) anos completos ou, a depender do caso, 18 (dezoito) anos completos;
Nos casos que envolvam menores de 18 (dezoito) anos, também serd necessario obter o consentimento
valido dos pais ou responsaveis.
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e Se for o caso, disponibilize as informacdes sobre os entes publicos ou privados com quem
os dados serdo compartilhados para o seu tratamento;
Caso os dados do titular venham a ser compartilhados com uma outra instituicdo pablica ou privada,
deixe essa informacdo clara desde 0 momento inicial sempre que possivel.

11. DAS CONSIDERACOES FINAIS

O presente Manual retratou situacdes de uso de dados pessoais na Prefeitura Municipal, com base na
LGPD. De modo geral, viu-se que o tratamento de dados pessoais — seja por qualquer modo — precisa
seguir critérios transparentes, registrados e fundamentados.

Por isso, é necessario iniciar um processo de mudanga de cultura em relacdo ao tratamento de dados
pessoais dentro da Prefeitura, uma vez que a manipulagdo incorreta de dados pessoais podem gerar danos
individuais e coletivos.

Entretanto, cumpre destacar que a Lei Geral de Protecdo de Dados Pessoais - LGPD, ndo veio para
bloquear ou inviabilizar as atividades dentro da Prefeitura. O que a lei estabelece €, em verdade, que a
forma de utilizac&o dos dados e o relacionamento com as pessoas, titulares desses dados, precisam passar
por um processo de filtragem e controle de qualidade maiores do que os padrfes atualmente existentes.

As Prefeituras que compreenderem esse giro e o utilizarem em favor de seus modelos organizacionais
conseguirdo atingir verdadeira vantagem, além disso, criar relacionamentos qualitativamente mais
significativos com os seus servidores, colaboradores e cidadaos.

Em vista disso, algumas conclusdes podem ser retiradas deste manual. Primeiramente, que sdo através
das bases legais previstas LGPD que se justificardo o tratamento de todos os dados pessoais. Sendo que,
aplicando-se a Prefeitura, as bases legais normalmente serdo a execucdo de politicas publicas,
cumprimento de obrigacao legal, execuc¢do de contrato, legitimo interesse e o consentimento.

Quanto a execucao de politicas publicas, verifica-se que foi destacado neste manual que sera a principal
base legal utilizada para justificar as atividades de tratamento de dados desenvolvidas pela Prefeitura, de
modo que a mesma pode realizar o tratamento e compartilhar os dados pessoais necessarios a execugao
de politicas publicas previstas em leis e regulamentos ou respaldadas em contratos, convénios ou
instrumentos congéneres, ressaltando que, deve ser observada a exigéncia de que o tratamento seja
realizado para o atendimento da finalidade publica.

A respeito do cumprimento de obrigacéo legal, demonstrou-se que essa base legal é uma segunda base
gue sera mais utilizada pela Prefeitura no momento do tratamento de dados pessoais, uma vez que a
atividade consiste em servi¢o publico e, portanto, estd submetida ao principio da legalidade. Mesmo
assim, hé a necessidade de dar ciéncia ao titular do dado sobre de que forma seus dados serdo tratados, se
vai ocorrer o compartilhamento ou néo de tais dados, bem como a finalidade da coleta, mesmo nos casos
em que o concentimento é dispensado.

Sobre o consentimento, foi destacado ao longo de todo o Manual que ele precisa ser livre, informado,
inequivoco, e que esteja sempre articulado a finalidades ou propdsitos especificos. Desse modo, €
importante que profissionais de comunicacéo, de direito e de tecnologia empenhem esforgos no sentido
de criar estratégias legalmente adaptadas e criativas para obté-lo de forma especifica.

No relacionamento com cidaddos por e-mails e telefone, restou claro a aconcelhabilidade de que devem
ser registradas sob a base legal da execucéo de politica publica e/ou cumprimento de obrigacéo legal,
como é o caso da coleta de outros dados, é necessario verificar se os dados coletado estdo sendo utilizados
para as finalidades informadas ao titular no momento da coleta do dado. Esse processo, se bem
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arquitetado, levara a uma melhora gualitativa do contato com 0s usuarios.

Por fim, cumpre destacar que € de extrema importancia que, além de tudo o que fora discorrido, que
a Prefeitura elabore sua proépria Politica de Privacidade e de Protecdo de Dados Pessoais, a qual
trara em seu conteudo informacdes sobre como o dado é tratado, regulando suas atividades internas
no tocante a coleta, processamento e/ou armazenamento de dados relativos as pessoas naturais, o que,
obviamente, devem estar ligados as finalidades institucionais, estabelecendo diretrizes gerais para a
adequacdo das atividades as normais vigentes. Igual importancia possui a Politica de Resposta a
Incidentes, que tem como objetivo preparar a Prefeitura para lidar com a gestdo de incidentes de
seguranca e estabelecer o fluxo interno da comunicagdo, bem com definir as diretrizes acerca de como
proceder em eventuais casos de vazamento de dados.

Esta é a primeira versao da Politica de Governanca da Prefeitura Municipal de Braco do
Norte/SC

Versdo: 01.2023
Atualizada em: 07 de junho de 2023.
Elaborada por: Xerfan Consultoria LTDA.
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